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DIE REVOLUTION DER KLEINEN DROHNEN: DEUTSCH—-ISRAELISCHE
PERSPEKTIVEN AUF NEUE SICHERHEITSHERAUSFORDERUNGEN

HANDLUNGSEMPFEHLUNGEN

#1 Starkung der zivil-militarischen Koordination
durch klar definierte Zustdndigkeiten zwischen zi-
vilen und militérischen Akteuren, um Liicken bei
Erkennung, Zuordnung und Reaktion zu schliefsen.

#2 Entwicklung eines Luftverkehrsmanagement-
systems fiir niedrige Flughéhen, das autorisierte
Drohnen von Bedrohungen aus der Luft unterschei-

den kann und damit verhdltnismdfSige Reaktionen
ermaéglicht.

#3 Forderung von Interoperabilitdt und Standar-
disierung durch gemeinsame deutsch-israelische
technische Standards, damit Sensoren, Effektoren

und Flhrungsstrukturen nahtlos zusammenarbeiten
kénnen.

#4 Beschleunigung von Beschaffungs- und Innova-
tionszyklen, indem langwierige Vergabeverfahren
durch agile und anpassungsfihige Rahmenwerke er-
setzt werden, die schnelle Tests, Einfiihrung und konti-
nuierliche Weiterentwicklung von C-UAS-Technologien

angesichts sich rasch wandelnder Bedrohungen erlau-
ben.

#5 Einrichtung eines German-Israeli Defense Tech
Hub, um die bilaterale Zusammenarbeit in Forschung,
Prototyping und einsatznaher Weiterentwicklung zu in-
stitutionalisieren. Dabei soll Israels operative Erfahrun-
gen mit Deutschlands industrieller und technologischer
Infrastruktur verbunden werden, um einen qualitativen
Vorsprung zu sichern.
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Kleine Drohnen (sUAS) sind zu einem pragen-
den Merkmal moderner Konflikte und hybrider
Sicherheitsherausforderungen geworden. lhr
Dual-Use-Charakter und die einfache Modi-
fizierbarkeit ermoglichen es einer Vielzahl
von Akteuren, sie flr schadliche Absichten zu
nutzen. Wahrend des Besuchs des deutschen
Bundesinnenministers in Israel im Januar 2026
vereinbarten beide Lander, ihre Zusammen-
arbeit nicht nur im Bereich der Cybersicher-
heit, sondern auch bei der Drohnenabwehr
(C-UAS) zu intensivieren.

Diese Zusammenarbeit stand auch im Mit-
telpunkt des ersten virtuellen deutsch-is-
raelischen Roundtables, der am 20. Janu-
ar 2026 im Rahmen der ELNET Security &
Defense Initiative (ESDI) stattfand. ELNET
brachte eine hochrangige Expertengruppe
aus Politik, Ministerien, Forschung und In-
dustrie zusammen, um die sicherheitspoli-
tischen Herausforderungen, die von sUAS
flr Deutschland und Israel ausgehen, zu
diskutieren und gemeinsame Ldsungsan-
satze zu entwickeln. Das ESDI Policy Brie-
fing Die Revolution der kleinen Drohnen:
Deutsch-Israelische Perspektiven auf neue
Sicherheitsherausforderungen bildete die
Grundlage der Diskussion. Der folgende
Report fasst die wichtigsten Erkenntnisse

und Empfehlungen der Veranstaltung zu-
sammen.



https://elnet-deutschland.de/themen/politik/kleine-drohnen-deutsch-israelische-perspektiven/
https://elnet-deutschland.de/themen/politik/kleine-drohnen-deutsch-israelische-perspektiven/
https://elnet-deutschland.de/themen/politik/kleine-drohnen-deutsch-israelische-perspektiven/

ELNET ;

Das Bedrohungsumfeld in Europa
und im Nahen Osten

Die Bedrohung durch sUAS hat sich in Europa und im
Nahen Osten unterschiedlich entwickelt. Israel sieht
sich seit Mitte der 2000er-Jahre mit der feindlichen
Nutzung von Drohnen konfrontiert. Zu einer greif-
baren sicherheitspolitischen Herausforderung wur-
den sie am Ende des Libanonkriegs 2006, als vier im
Iran hergestellte Drohnen mit jeweils rund zehn Kilo-
gramm Sprengstoff in den israelischen Luftraum ein-
drangen. Diese Erfahrung veranlasste Israel, operativ
erprobte, mehrschichtige C-UAS-Fahigkeiten aufzu-
bauen.

In Deutschland und in Europa insgesamt entwickelte
sich die Wahrnehmung der Bedrohung durch sUAS
schrittweise. Ein friihes Schlisselereignis war 2013,
als eine kleine Drohne wahrend einer Wahlkampfver-
anstaltung in die Ndhe von Bundeskanzlerin Angela
Merkel flog. Der Vorfall legte erhebliche Schwach-
stellen der Luftraumsicherheit offen und I8ste erste
politische und institutionelle Debatten aus. Dennoch
blieben GegenmalRnahmen Uber Jahre hinweg frag-
mentiert und reaktiv, da der politische Druck fiir eine
koordinierte Entwicklung fehlte.

Eine entscheidende Zasur brachte erst Russlands voll-
umfangliche Invasion der Ukraine im Jahr 2022. Der
Krieg zeigte die militdarische Wirksamkeit von sUAS
bei Aufklarung, Zielerfassung und im direkten Angriff.
Gleichzeitig nahm die Zahl drohnenbezogener Vorfal-
le, von denen viele Russland zugeschrieben werden
konnen, Uber kritischer Infrastruktur (KRITIS) und mi-
litdrischen Einrichtungen in Europa deutlich zu Diese
Entwicklungen veranderten die Bedrohungswahr-
nehmung in Deutschland grundlegend: sUAS wurden
vom Nischenthema zur anerkannten strategischen
Herausforderung fir die innere Sicherheit und war-
fen zugleich Fragen nach der kiinftigen Kriegsfiihrung
der NATO auf. Auch die Hamas setzte im Krieg gegen
Israel sUAS ein, allerdings blieb der Umfang ihres
Einsatzes begrenzt, und die israelischen Streitkrafte
(IDF) konnten ihren traditionellen Ansatz der verbun-
denen Waffen wirksam umsetzen.

Wahrend Israel in einem permanent umkampften Si-

cherheitsumfeld agiert, sieht sich Deutschland einer
neuen hybriden Bedrohungslage gegentber, und bei-
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de Lander stehen nun vor einer gemeinsamen Sicher-
heitsrealitat, die durch sUAS gepragt ist. Wahrend
des Roundtables wurden die folgenden Empfehlun-
gen fir den Umgang mit der Revolution der kleinen
Drohnen entwickelt.

#1 Starkung der zivil-militdrischen Koordination

Eine wirksame Drohnenabwehr erfordert die enge
Verzahnung ziviler und militdrischer Akteure.
Deutschland passt derzeit seine Sicherheitsarchi-
tektur, unter anderem durch Anderungen im Luftsi-
cherheitsgesetz sowie durch den Aufbau spezieller
Einheiten und eines dedizierten Abwehrzentrums,
an. Dennoch bleiben Zustandigkeiten fur Luftraum-
sicherheit und den Schutz kritischer Infrastrukturen
auf viele Akteure verteilt, was zu Licken im Lagebild
und zu verzogerten Reaktionen fuhrt.

Silodenken muss beendet und ein echtes zivil-mili-
tarisches Koordinierungsmodell geschaffen werden.
Dazu gehdren gemeinsame Flhrungsstrukturen, ge-
teilte Bedrohungsanalysen und standardisierte Ver-
fahren zur Erkennung, ldentifizierung und Reaktion
mit klar definierten Verantwortlichkeiten. Ein Echt-
zeit-Datenaustausch zwischen Polizei, Flugsicherung
und Bundeswehr ist entscheidend fiir ein gemeinsa-
mes Lagebild. RegelmaRige Ubungen und szenarioba-
siertes Training konnten zusatzlich Interoperabilitat
und Vertrauen starken.

Israel hat Erfahrung mit der Verwaltung eines vol-
len und von Bedrohungen gepragten Luftraums und
zeigt, dass die Wirksamkeit von C-UAS von nahtloser
Koordination abhdngt. Besonders im zivilen Umfeld
mussen eingesetzte Technologien kontrollierbare
und vorhersehbare Wirkungen gewahrleisten, um
Risiken fir Bevolkerung und Infrastruktur zu mini-
mieren. Deutschland kann hiervon lernen. Zugleich
unterscheidet sich die Lage: Israels kritische Infra-
struktur ist im Gegensatz zu Deutschlands stark zen-
tralisiert — so hat das Land nur zwei groRe Kraftwer-
ke, in Deutschland sind es Uber 70. Israel kdnnte von
deutschen Ansdtzen zum Schutz dezentraler Struk-
turen und darlber hinaus von regulatorischen und
rechtlichen Rahmenbedingungen lernen.
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#2 Entwicklung eines
Luftverkehrsmanagementsystems
fiir niedrige Flugh6hen

Die rasche Verbreitung von sUAS erinnert an die An-
fangszeit der Cybersicherheit, als der demokratisier-
te Zugang zu Technologie unerwartete Risiken schuf.
Nicht jede Drohne stellt eine Bedrohung dar; viele
werden legitim flr kommerzielle und offentliche
Zwecke genutzt. Die meisten Vorfalle beginnen in ei-
ner Grauzone mit unklaren Absichten, konnen jedoch
schnell eskalieren. Ein modernes System muss daher
kooperative und autorisierte Drohnen von potenziell
feindlichen unterscheiden.

Deutschland sollte einen einheitlichen Rahmen ent-
wickeln, der Registrierung, digitale ldentifizierung
und Echtzeit-Verfolgung von Drohnen unterhalb des
kontrollierten Luftraums integriert. Das erhdht Trans-
parenz und ermoglicht es den Behorden, Anomalien
rasch zu erkennen und verhaltnismaRig zu reagieren.
Gleichzeitig braucht es klare regulatorische Pfade,
um Innovation und Investitionen im zivilen Droh-
nensektor zu fordern und wirtschaftliche Potenziale
zu heben. Die deutsch-israelische Zusammenarbeit
kann hier insbesondere bei Sensorfusion und Daten-
verarbeitung wertvolle Beitrdge leisten.

#3 Férderung
von Interoperabilitat
und Standardisierung

C-UAS ist als ,System von Systemen” zu begreifen.
Es braucht eine mehrschichtige Architektur, in der
Sensoren, Effektoren und Flhrungssysteme (C2) ver-
schiedener Anbieter reibungslos zusammenarbeiten.
Derzeit ist die Landschaft jedoch von Fragmentie-
rung, schnellen technologischen Veranderungen und
inkompatiblen Verfahren gepragt — was die operative
Wirksamkeit mindert.

Deutschland und Israel sollten daher gemeinsame
technische Standards, Kommunikationsprotokolle
und interoperable Schnittstellen priorisieren. Stan-
dardisierung ermdglicht die flexible Integration neuer
Komponenten und sichert zugleich operative Konti-
nuitat. Gerade in einem dynamischen Bedrohungs-
umfeld ist ein modularer Ansatz entscheidend.
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Interoperabilitdt ist der Schlissel zu einer resilienten
und zukunftsfesten C-UAS-Struktur, die sowohl auf
aktuelle als auch auf neue Bedrohungen reagieren
kann.

#4 Beschleunigung
des Beschaffungs-
und Innovationszyklus

Im Jahr 2024 wurden schatzungsweise 75 Prozent
aller sUAS in der Ukraine durch elektronische Kriegs-
fihrung neutralisiert, wodurch sich diese Methode
als scheinbarer Goldstandard etablierte. Dieser Vor-
teil schwand jedoch rasch, als die Konfliktparteien
kiinstliche Intelligenz einsetzten und sogar zu fiber-
glasgesteuerten Systemen zuriickkehrten — Techno-
logie aus der Zeit des Kalten Kriegs. Fir Deutschland
und Israel bleibt elektromagnetische Dominanz auf
dem Schlachtfeld wichtig, doch kinetische (,Hard-
Kill“)-Fahigkeiten gewinnen im Rahmen eines mehr-
schichtigen Ansatzes an Bedeutung.

Der Krieg zeigt deutlich: Innovationszyklen verkirzen
sich von Jahren auf Wochen. Daraus folgt die Not-
wendigkeit, auch in Friedenszeiten Beschaffung und
Entwicklung drastisch zu beschleunigen. Deutschland
sollte flexible Vertragsmechanismen, experimentel-
le Einsatze und kontinuierliche Rickkopplung zwi-
schen Nutzern, Industrie und Forschung priorisie-
ren. Die Lehren aus der Ukraine zeigen: Nicht eine
einzelne Technologie entscheidet, sondern Anpas-
sungsfahigkeit.

#5 Einrichtung
eines German-Israeli Defense Tech Hub

Um einen qualitativen Vorsprung in der Drohnenab-
wehr und anderen Zukunftstechnologien zu sichern,
sollten Deutschland und Israel einen dauerhaften ge-
meinsames Defense Tech Hub schaffen, um die bila-
terale Zusammenarbeit in den Bereichen Forschung,
Prototypenentwicklung und einsatznaher Weiterent-
wicklung zu institutionalisieren.

Gegner setzen zunehmend auf unbemannte Systeme,
um Defizite in konventionellen Fahigkeiten auszuglei-
chen. Russlands Vorgehen in der Ukraine verdeutlicht
diesen Trend. Zugleich Gbernehmen auch nichtstaat-
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liche Akteure und terroristische Organisationen — da-
runter Irans regionale Stellvertreter — kommerziell
verfligbare Drohnen fur Aufklarung und Angriffe.

Deutschland und Israel verfigen tGber komplementa-
re Starken. Ein gemeinsamer Hub wirde Israels ope-
rative Erfahrung mit Deutschlands industrieller Leis-
tungsfahigkeit verbinden. Israel kann besonders von
der Fahigkeit der deutschen Industrie profitieren,
rasch zu skalieren. Deutsche Unternehmen haben
auBerdem aufgrund der Unterstlitzung der Ukraine
wertvolle technologische und operative Erkenntnisse
gesammelt, von denen auch Israel kann. Durch eine
institutionalisierte  Zusammenarbeit kdénnen beide
Staaten ihren Vorsprung gegenlber staatlichen wie
nichtstaatlichen Akteuren sichern und ihre exzellente
wissenschaftliche und technologische Expertise ge-
zielt mobilisieren.

THE ELNET SECURITY &
DEFENSE INITIATIVE (ESDI)

Security policy cooperation between Germany and Israel has

a long history. The ELNET Security & Defense Initiative (ESDI)
was launched in July 2025 to explore new avenues of coopera-
tion in the face of global threats and technological upheaval.
The initiative aims to deepen strategic dialogue, tap into joint
innovation potential, and place the German-Israeli partnership
on a sustainable, structurally sound footing.
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